< X
T R A LS

PHARMA

S.A.S

POLITICAS Y PROCEDIMIENTOS DE
PROTECCION DE DATOS PERSONALES

NATURAL’'S PHARMA S.A.S.
Junio de 2022.



N A T U R A L%S
PHARMA
= S.A.S =

INTRODUCCION

En cumplimiento a lo establecido en la Ley Estatutaria 1581 del 2012 y en el
Decreto Reglamentario 1377 de 2013, NATURAL'S PHARMA S.A.S, adopta la
presente Politica de Proteccion de Datos Personales, con el propdsito de
proteger los datos personales de nuestros asociados de valor en los diferentes
procesos del negocio. El objetivo del presente documento es establecer los
procedimientos necesarios para el manejo de los datos de caracter personal
contenidos en las bases de datos de NATURAL'S PHARMA S.A.S,, ya sean
digitales o fisicas, las cuales seran inscritas en el Registro Nacional de Bases de
Datos.

Para NATURAL'S PHARMA S.A.S,, los datos personales suministrados por
personas naturales, en desarrollo de las diferentes actividades del negocio, son
aquellos necesarios para atender las operaciones derivadas de la fabricacion,
comercializacion nacional e internacional de productos naturales,
fitoterapeuticos, homeopaticos, farmaceéuticos, cosméticos, alimentos,
suplementos dietarios y medicamentos, asi como la compra y venta de materias
primas, insumos Yy productos intermedios necesarios para el proceso de
fabricacion de sustancias quimicas, farmacéuticas, alimenticias, cosméticas, Fito
terapéuticas, suplementos dietarios, plantas deshidratadas y recursos naturales,
estos son recolectados y registrados en los sistemas de informacion para su
tratamiento y custodia en las condiciones que dicta la norma.

NATURAL’'S PHARMA S.A.S garantiza los derechos a la privacidad, la intimidad,
la honra y el buen nombre en el tratamiento de los datos personales que
recolecte, y en consecuencia todas sus actuaciones se regiran por los principios
de legalidad, finalidad, libertad, veracidad, calidad, transparencia, acceso,
circulacion restringida, y seguridad. Toda la informacion que haya sido
suministrada por personas naturales, en desarrollo de las diferentes actividades
que adelanta NATURAL'S PHARMA S.A.S se regira bajo estos principios.

NATURAL'S PHARMA S.A.S a través del presente documento define las
politicas, establece las bases minimas para los procedimientos y ofrece los
mecanismos para que los Titulares puedan ejercer sus derechos fundamentales
sobre sus datos personales recolectados para su tratamiento en las operaciones
con sus clientes, proveedores, accionistas empleados y cualquier otra persona
natural que tenga relacion con NATURAL'S PHARMA S.A.S y asimismo
publicara en todos los medios de contacto por los que se recolectan datos
personales, garantizando que sus grupos de interés conozcan claramente los
derechos que tienen con relacién al tratamiento de su informacion.



N A TCL?(?‘)A LS
PHARMA

S.A.S

TABLA DE CONTENIDO

CAPITULO I. GENERALIDADES
1.1 AMBITO DE APLICACION

1.2 DEFINICIONES

1.3 PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES
CAPITULO IIl. TRATAMIENTO DE DATOS PERSONALES

2.1 TRATAMIENTO

2.2 CLASIFICACION DE LAS BASES DE DATOS
CAPITULO IlIl. DERECHOS DE LOS TITULARES

CAPITULO IV. DEBERES DE NATURAL'S PHARMA S.A.S. EN RELACION
AL TRATAMIENTO DE LOS DATOS PERSONALES

4.1. DEBER DE SECRETO Y CONFIDENCIALIDAD

CAPITULO V. POLITICAS DE TRATAMIENTO DE LA INFORMACION
5.1 GENERALIDADES SOBRE LA AUTORIZACION
5.2 DEL DERECHO DE LOS TITULARES

CAPITULO VI. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN
CONOCER, RECLAMAR Y REVOCAR LA AUTORIZACION

6.1 GENERALIDADES
6.2 PROCEDIMIENTOS

CAPITULO VII. FUNCION DE PROTECCION DE DATOS PERSONALES AL
INTERIOR DE NATURAL'S PHARMA S.A.S

7.1 RESPONSABLES
7.2 ENCARGADOS
CAPITULO VIIl. LEGISLACION APLICABLE, CONTACTO Y VIGENCIA
8.1 MARCO LEGAL
8.2 INFORMACION DE CONTACTO



O~

< X
N A T U R

PHARMA

S.A.S

CAPITULO I. GENERALIDADES

1.1 AMBITO DE APLICACION

La presente norma se aplicara al tratamiento de datos personales efectuado en
el territorio colombiano para NATURAL'S PHARMA S.A.S

Los principios y disposiciones contenidos en esta norma de proteccion de datos
se aplicaran a las normas basicas de seguridad en la informacion a través de los
mecanismos del sistema informatico y con la implementacion de los sistemas de
control administrativo.

Todos los procesos organizacionales que involucre el tratamiento de datos de
caracter personal, deberan someterse a lo dispuesto en esta norma y de las
normas internas de obligatorio cumplimiento.

1.2 DEFINICIONES

Las siguientes definiciones, pretenden mantener un entendimiento y lenguaje
comun que permita una correcta y apropiada interpretacion de los términos
usados en el mismo, en las Leyes, los decretos y demas reglamentacion
relacionada con la Proteccion de datos personales en Colombia.

- Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas Yy las finalidades del tratamiento que se pretende dar a los datos
personales.

- Autorizacion: Consentimiento previo, expreso e informado del titular de los
datos personales para llevar a cabo el tratamiento de datos personales.

- Base de datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

- Dato personal: Cualquier informacién vinculada o que pueda asociarse a una
0 a varias personas naturales determinadas o determinables. Debe entonces
entenderse el “dato personal” como una informacion relacionada con una
persona natural (persona individualmente considerada).

- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
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de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

Dato personal publico: Toda informacién personal que es de conocimiento
libre y abierto para el publico en general.

Dato personal privado: Toda informacion personal que tiene un
conocimiento restringido, y en principio privado para el publico en general.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no
soélo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general.

Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen
el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos,
entre otros, la captura de imagen fija o en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc.

Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o0 en asocio con otros, realiza el tratamiento de datos
personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion
de estos dentro o fuera del territorio de la Republica de Colombia cuando
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tenga por objeto la realizacion de un tratamiento por el encargado por cuenta
del responsable.

- Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

- Oficial de proteccion de datos: Es la persona designada por NATURAL'S
PHARMA S.A.S. que tiene como funcidén la vigilancia y control de la
aplicacion de la Politica de Proteccion de Datos Personales, bajo la
orientacion y lineamientos del Comité de Proteccion de Datos Personales.

1.3 PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

La proteccion de datos de caracter personal para NATURAL'S PHARMA S.A.S.
se encuentra bajo los siguientes principios, y con base a ellos se desarrollan los
procesos, reglas, politicas y procedimientos internos para el tratamiento de datos
personales (recoleccion, manejo, uso, almacenamiento e intercambio, de datos
personales).

- Principio de acceso y circulacion restringida

De acuerdo con las disposiciones legales, los datos personales que se recolectan
o traten en NATURAL'S PHARMA S.A.S. son considerados como de caracter
semiprivado y estaran destinados a ser usados solo en el ambito de la finalidad
y autorizacion concedida por el titular del dato personal. El acceso y/o circulacion
sera restringido acorde con la naturaleza del dato y con las autorizaciones dadas
por el Titular, sus representantes o las previstas en la Ley.

Los datos personales, excepto aquellos de naturaleza publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido a los Titulares o terceros autorizados.

- Principio de confidencialidad

Atendiendo la anterior definicion, NATURAL'S PHARMA S.A.S. garantiza la
confidencialidad de los datos dependiendo de la naturaleza del mismo. Por lo
tanto, se guardara reserva de la informacion durante y después de terminadas
las actividades que justifican el tratamiento de los datos personales.

- Principio de finalidad

Esta sera Legitima, informada y material. La finalidad corresponde a las
funciones bajo las cuales NATURAL'S PHARMA S.A.S. tratara los datos de
caracter personal que sean recolectados.
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El Tratamiento de datos personales que NATURAL'S PHARMA S.A.S. realiza,
obedece a la finalidad legitima de acuerdo con la Constitucién Politica, la Ley
1581 de 2012 y el Decreto 1377 de 2013.

- Principio de legalidad

NATURAL’'S PHARMA S.A.S. tratara los datos recolectados con fines legitimos
para el soporte en el registro de operaciones comerciales, laborales y contables
de la sociedad y aquellos sujetos a la Ley 1581 de 2012.

El Tratamiento de Datos Personales sera una actividad reglamentada y regida
por la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y demas
normatividad que las complementen, modifiquen o deroguen.

- Principio de libertad

NATURAL'S PHARMA S.A.S. garantiza el derecho a la autodeterminacion
informativa de autorizacion por parte de los titulares para que suministren datos
de caracter personal. Solo puede tratar y compartir los datos personales que se
encuentren almacenados en sus bases de datos, unicamente con el previo
consentimiento del titular, siempre y cuando, estos tengan la naturaleza de
registros publicos o se encuentran en bases de datos excluidas por la Ley (p.ej.
periodisticas, estadisticas y para la investigacion). En los demas casos, se
debera obtener el consentimiento, previo, expreso e informado del Titular al
momento de tratar sus datos personales.

- Principio de seguridad

NATURAL’'S PHARMA S.A.S. como responsable y/o encargada del tratamiento
de datos de caracter personal, proporciona las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros,
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Principio de transparencia

NATURAL'S PHARMA S.A.S. garantiza a las personas titulares de los datos
personales, que podran obtener en cualquier momento, gratuitamente y sin
restricciones, informacidn acerca de la existencia de datos que le concierne y

que estén almacenados en sus bases de datos, bajo los parametros establecidos
en el articulo 21 del Decreto Reglamentario 1377 de 2013.

- Principio de veracidad o calidad

NATURAL'S PHARMA S.A.S. garantiza que la informacion contenida en las
bases de datos que estén sujetas a tratamiento; seran veraces, completas,
exactas, actualizadas, comprobables y comprensibles.

La veracidad y calidad de los datos personales que hayan sido capturadas por
medio de los formularios o documentos es garantizada por cada uno de los
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titulares de la misma, quedando eximida de cualquier tipo de responsabilidad
NATURAL’'S PHARMA S.A.S. frente a su calidad.

CAPITULO Il. TRATAMIENTO DE DATOS PERSONALES

2.1 TRATAMIENTO

NATURAL'S PHARMA S.A.S. solo recolectara los datos que sean necesarios,
pertinentes y no excesivos para los fines autorizados e informados al titular y
aquellos sefialados en la presente politica, siempre que el tratamiento obedezca
a un fin legitimo y sea proporcional de acuerdo con la relacion sostenida con el
titular.

NATURAL’'S PHARMA S.A.S. realiza la clasificacion de los datos recolectados
de la siguiente manera:

- Datos Privados o Semiprivados

El dato semiprivado es aquel que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector, personas o a la sociedad en general, como el dato financiero
y crediticio.

NATURAL’'S PHARMA S.A.S. se integra a los conceptos de Datos Privados y
Semiprivados y estos se caracterizan en la informacién suministrada por las
personas para dar flujo a las operaciones de los negocios:

Utilizara y tratara los datos catalogados como privados o semiprivados, cuando:

1. El tratamiento haya sido autorizado expresamente por el Titular de los
datos salvo en los casos que por Ley, no se requiera el otorgamiento de
dicha autorizacion.

2. ElI Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

3. Los datos suministrados por los titulares tendran como finalidad atender
las operaciones comerciales, contables, tributarias de las empresas.

En adicion a lo anterior, NATURAL'S PHARMA S.A.S. informara en el momento
de la recoleccion de los datos que seran tratados como datos semiprivados y
debe autorizar su tratamiento para la ejecucion de las actividades comerciales.

- Datos sensibles

NATURAL'S PHARMA S.A.S. restringira el tratamiento de datos personales
sensibles a lo estrictamente indispensable y solicitara consentimiento previo y
expreso a los titulares (representantes legales, apoderados, causahabientes)
informando sobre la finalidad exclusiva de su tratamiento.
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NATURAL'S PHARMA S.A.S. utilizara y tratara los datos catalogados como
sensibles, cuando:

a.

El tratamiento haya sido autorizado expresamente por el Titular de los
datos sensibles, salvo en los casos que por Ley, no se requiera el
otorgamiento de dicha autorizacion.

El Tratamiento sea necesario para salvaguardar el interés vital del titular
y éste se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales deberan otorgar la autorizacion.

El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial;

. El Tratamiento tenga una finalidad historica, estadistica o cientifica o,

dentro del marco de procesos de mejoramiento; este ultimo, siempre y
cuando se adopten las medidas conducentes a la supresion de identidad
de los Titulares o el dato esté disociado, es decir, el dato sensible sea
separado de la identidad del titular y no sea identificable o no se logre
identificar a la persona Titular del dato o datos sensibles.

En adicion a lo anterior, NATURAL'S PHARMA S.A.S. cumple con las siguientes
obligaciones:

a.

b.

Informar al titular que por tratarse de datos sensibles no esta obligado a
autorizar su tratamiento.

Informar al titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacidn para la recoleccion de cualquier tipo de dato
personal, cuales datos objeto de Tratamiento son de caracter sensible y
la finalidad del tratamiento, y obtener el consentimiento expreso.

No condicionar ninguna actividad a que el titular suministre datos
personales sensibles (salvo que exista una causa legal o contractual para
hacerlo).

Asi mismo NATURAL'S PHARMA S.A.S. se acoge a la regla general segun la
cual el Tratamiento de datos sensibles esta prohibido por la Ley, salvo en los
siguientes casos:

a.
b.
c.

Cuando el Titular ha autorizado expresamente el Tratamiento.
Cuando por Ley no sea requerido el agotamiento de dicha autorizacion.

Cuando el Tratamiento sea necesario para salvaguardar el interés vital del
Titular.

. Cuando el Tratamiento sea efectuado por una fundacion, ONG,

asociacion o cualquier organismo sin animo de lucro, cuya finalidad sea
politica, filosofica, religiosa o sindical.
El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.
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f. El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica.
En este caso, se deben suprimir las identidades de los Titulares.

Tratamiento de datos de menores.

Para NATURAL'S PHARMA S.A.S. los datos de los nifios, nifias y adolescentes
que se recolectan, estaran bajo el cumplimiento de la Ley y los datos solicitados
estaran autorizados de manera expresa por su representante o tutor, que sera
una persona con vinculacién laboral directa o por intermediacion, los datos
recolectados tienen naturaleza de informacion publica y el area de Gestion
Humana son los responsables de su recoleccion, tratamiento y asegurar el
respeto a los derechos de los menores.

Es obligacion de NATURAL'S PHARMA S.A.S. a través del encargado de
recolectar los datos en preservar el respeto de los derechos de los nifios, nifias
y adolescentes y de mantener reserva absoluta de la informacién suministrada
por los tutores y/o representantes.

2.2 CLASIFICACION DE LAS BASES DE DATOS

NATURAL’'S PHARMA S.A.S. ha identificado y clasificado sus Bases de Datos
de la siguiente manera:

Empleados:

Corresponden a la informacién de los funcionarios vinculados directamente con
NATURAL'S PHARMA S.A.S. , vinculacion de tipo laboral como apoyo de los
procesos del negocio. El tratamiento de los datos personales de los empleados
de NATURAL'S PHARMA S.A.S. se sujetara a lo establecido en la presente
politica, y solo podran ser utilizados en cumplimiento de la normatividad laboral
vigente, para el correcto desarrollo de las obligaciones derivadas del contrato
laboral celebrado entre las partes, o en los eventos en que se cuente con la
autorizacion expresa del titular.

Adicionalmente conforme a la legislacion laboral, NATURAL'S PHARMA S.A.S.
protegera los datos de los empleados y esto surge en el deber de proteger la
informacion de los empleados de manera que estos contribuyan en la gestion
segura de la informacion de caracter personal. NATURAL'S PHARMA S.A.S.
unicamente solicitara, almacenara y tratara los datos personales obtenidos para
lo descrito en el numeral 1 de la Politica de Proteccién de Datos Personales para
Gestion Humana.

El manejo integral de los datos personales suministrados por los empleados de
NATURAL'S PHARMA S.A.S. tendra como principales finalidades:

« Evaluar los perfiles de los candidatos a las vacantes ofertadas.

10
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Gestionar los procesos correspondientes al pago por derechos laborales.
Gestionar los procesos de seleccion, contratacion y terminacion de la
relacion laboral entre las partes.

Generar los procesos de liquidacion y pago por concepto de prestaciones
sociales legales y extralegales a los empleados.

Soportar las afiliaciones y actividades vinculadas al programa de SST y
SISS.

Solicitar al empleado contactos de referencia a fin de saber como actuar
en casos de emergencias.

Solicitar perfil sociodemografico a fin de evaluar la parte psicosocial del
trabajador y sus repercusiones en el ambiente laboral.

Gestionar las novedades solicitadas por los empleados.

Gestionar y soportar el récord disciplinario de los empleados.

Dar cumplimiento a requerimiento por parte de autoridades judiciales y
administrativas.

Otorgar referencias y certificaciones laborales a terceros autorizados por
los empleados y exempleados.

Los datos suministrados por los interesados en las vacantes de
NATURAL'S PHARMA S.A.S. vy la informacion personal obtenida del
proceso de seleccion, se limita a la relacionada con su participacion en el
mismo; por tanto, su uso para fines diferentes esta prohibido.

Gestionar el registro, creacién, modificacion, suspension temporal y
eliminacién definitiva de los diferentes usuarios del sistema en el directorio
activo y correos institucionales de la compania a fin de administrar
accesos y permisos a las diferentes herramientas tecnologicas con las
que cuenta NATURAL'S PHARMA S.A.S. mediante la creaciéon de
usuarios y asignacion de credenciales que permitan una adecuada
gestion de las herramientas.

Gestionar la administracion de los equipos de cOmputo puestos a
disposicion de los diferentes usuarios mediante la ficha técnica.

Los datos correspondientes a personas cuya relacion laboral ha
finalizado, se continuaran almacenando para los fines autorizados y bajo
las mismas condiciones y niveles de seguridad.

La informaciéon contenida en la base de datos de empleados podra ser
compartida con las empresas vinculadas a La Sociedad, con las autoridades o
entidades publicas administrativas, judiciales o gubernativas, cuando estas la
soliciten en el ejercicio de sus funciones, con entidades financieras, entidades
autorizadas para otorgar libranza a los empleados, con depdsitos centrales de
valores o con sus contratistas, para efectos de cumplir con los fines sefalados,
pero siempre cumpliendo con los principios de la ley 1581 de 2012 y demas
normas que la complementen y/o sustituyan.

11
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De igual forma, es entendido que las actuaciones de NATURAL'S PHARMA
S.A.S. pueden ser objeto de auditoria y revisién por parte de entidades publicas
y privadas, con el fin de verificar el cumplimiento de sus obligaciones legales y/o
contractuales, por lo que se podra poner en conocimiento de las firmas o agentes
auditores, la referida informacion.

El uso al que se destina la informacion se podra dar mediante cualquier medio
de comunicacion existente o que llegue a existir, sea este fisico o Automatizado

Proveedores:

Corresponden a los datos personales de los proveedores que son recolectados
para las actividades de adquisicion de bienes y/o prestacion de servicios para
atender las operaciones de NATURAL'S PHARMA S.A.S.

Los datos personales de los proveedores que sean recolectados por
NATURAL'S PHARMA S.A.S. seran utilizados con el fin de seleccionar, evaluar
y ejecutar la relacién contractual que pueda llegar a surgir entre las partes,
buscando un mayor conocimiento del proveedor, un mejor manejo de la
informacion para la toma de decisiones, transparencia en las relaciones, y
efectividad y eficiencia en los procesos.

Las finalidades para las cuales seran utilizados los datos personales de los
proveedores son las siguientes:

» Gestionar los procesos de vinculacion comercial y contractual entre las
partes.

* Realizar el proceso de seleccion de los proveedores de acuerdo al
requerimiento de los bienes y servicios por parte de NATURAL'S
PHARMA S.A.S. vy acorde al portafolio por estos ofertados.

« Soportar y registrar las operaciones contables derivadas de la relacion
comercial y/o contractual entre las partes.

+ Gestionar los procesos de pago derivados y retenciones vinculados con
la prestacién de los bienes y/o servicios pactados y suministrados.

» Dar cumplimiento a requerimientos de reportes de informacion por parte
de autoridades judiciales, administrativas y civiles.

El uso al que se destina la informacion se podra dar mediante cualquier medio
de comunicacién existente o que llegue a existir, sea este fisico o Automatizado.

Clientes:

Los datos personales y la informacidn financiera de nuestros clientes son
recolectados unicamente para facilitar la operacion comercial y prestacion de
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nuestros servicios segun el objeto social de NATURAL'S PHARMA S.A.S. y sdlo
se obtendran los datos necesarios, pertinentes y no excesivos para:

+ Gestionar y analizar la informacion comercial y financiera de los clientes
previa al ofrecimiento de productos y servicios prestados por NATURAL'S
PHARMA S.A.S. mediante linea de crédito.

* Generar estrategias que permitan la disminucion del riesgo inherente al
LA/FT en la eventual relacion comercial y contractual entre el cliente y
NATURAL'S PHARMA S.A.S.

* Proveer a los clientes de los bienes y/o servicios que estos requieran
segun el portafolio ofertado por la compafnia.

« Dar cumplimiento a requerimientos por parte de entidades judiciales y
administrativas.

« Emitir reportes sobre la gestion de las obligaciones de los clientes de
conformidad con las disposiciones de la Ley 1266 de 2008 y la Ley 1581
de 2012.

* Realizar la respectiva gestion de cartera por parte del area especializada
o de quien NATURAL’'S PHARMA S.A.S. considere mediante acuerdos
comerciales para la respectiva gestién de recaudo.

« Otorgar certificaciones y referencias a lo terceros autorizados que soliciten
informacion sobre la relacion comercial entre las partes.

« Emitir facturacion correspondiente y ajustada a los clientes acorde con los
productos y/o servicios prestados por NATURAL'S PHARMA S.A.S. en
el desarrollo del vinculo comercial entre las partes.

Para NATURAL’'S PHARMA S.A.S. la informacion sera considerada como dato
semiprivado, se estableceran los controles documentados en los manuales
internos para mantener tal condicion en las bases de datos tanto digitalizadas o
fisicas.

Accionistas:

NATURAL’'S PHARMA S.A.S., en uso de sus facultades y obrando en favor del
bienestar de cada uno de los implicados en el desarrollo de sus operaciones
comerciales y legales, establece mecanismos transparentes que permiten
conocer de manera integral la situacién real de la compafiia con el fin de proteger
el patrimonio de los accionistas y el bienestar de sus colaboradores, clientes,
proveedores y demas.

De esta manera, NATURAL'S PHARMA S.A.S. busca establecer canales
adecuados que confluyan en la adecuada consecucion del fin misional de la
compania y para ello se establece la recoleccién de informacion de cada uno de
sus accionistas y propietarios a quienes se les permitira segun lo estipulan los
estatutos de la comparfia conocer la informacion contable, juridica, fiscal y
financiera de esta, asi como las demas funciones que emanan dentro de su
calidad de Accionistas de esta.
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Los datos e informacion de las personas naturales que tengan la condicion de
accionistas se considerara informacién reservada, pues la misma esta registrada
en los libros de comercio y esta sujeta a una proteccion especial por disposicion
legal. No obstante, la informacion sera revelada en los casos establecidos por
las normas que regulan el mercado publico de valores o en los eventos en que
se cuente con la autorizacion expresa del titular.

Se definen como finalidades de la tenencia de la informacion de los accionistas
las siguientes:

« Permitir el ejercicio de los derechos derivados de la calidad de accionista,
facilitando que estos puedan ejercer los derechos econdmicos
establecidos en el Cédigo de Comercio, en el Decreto 2555 de 2010 y en
las demas normas aplicables a la materia.

* Enviar informacion de NATURAL'S PHARMA S.A.S. , incluyendo
invitaciones a eventos, boletines trimestrales (presentacion de
resultados), informe anual, y aquellas comunicaciones relacionadas con
las actividades que adelanta NATURAL'S PHARMA S.A.S.

« Emitir certificaciones relativas a la relacion del titular del dato con
NATURAL'S PHARMA S.A.S., tales como certificados de renta, de
participacion accionaria, entre otros.

El uso al que se destina la informacion se podra dar mediante cualquier medio
de comunicacién existente o que llegue a existir, sea este fisico o Automatizado.

Seguridad y Control:

NATURAL'S PHARMA S.A.S. podra hacer uso de diversos medios de video
vigilancia, seguridad y control de acceso a sus instalaciones en diferentes sitios
internos y externos de sus instalaciones con fines de seguridad y control
administrativo. Por lo anterior informamos de la existencia de estos mecanismos
mediante la difusion visible de anuncios de vigilancia, todos ubicados de manera
estratégica para su facil identificacion.

NATURAL'S PHARMA S.A.S. utiliza su sistema de video vigilancia garantizando
que el mismo no inspecciona areas en la que la intimidad del titular pueda ser
vulnerada (tales como bafios y areas privadas). Los sistemas podran ser utilizado
para garantizar la seguridad de las personas que se encuentren en las locaciones
de NATURAL'S PHARMA S.A.S. , sus bienes y propiedades, asi como para
vigilar la conducta y desarrollo de las tareas de sus empleados y visitantes sin
incurrir en ningun caso en conducta de acoso.

Esta informacion puede ser empleada como prueba en cualquier tipo de proceso
ante autoridades administrativas o judiciales o policiales con sujecidn y
cumplimiento de las normas aplicables. También se podra utilizar como prueba
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dentro de procesos disciplinarios internos y en la vigilancia de los contratos
comerciales y civiles establecidos por la compaifiia.

CAPITULO IIl. DERECHOS DE LOS TITULARES

NATURAL’'S PHARMA S.A.S., reconoce y garantiza a los titulares de los datos
personales los siguientes derechos fundamentales:

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a
NATURAL'S PHARMA S.A.S. en su condicion de responsable del
Tratamiento.

b. Solicitar prueba de la existencia de la autorizacion otorgada a
NATURAL’'S PHARMA S.A.S. salvo los casos en los que la Ley exceptua
la autorizacion.

c. Recibir informacién por parte de NATURAL'S PHARMA S.A.S. previa
solicitud, respecto del uso que se les ha dado a sus datos personales.

d. Presentar quejas por infracciones a lo dispuesto en la normatividad
vigente ante la Superintendencia de Industria y Comercio (SIC).

e. Modificar y revocar la autorizacion y/o solicitar la supresion de los datos
personales, cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales vigentes.

f. Tener conocimiento y acceder en forma gratuita a sus datos personales

que hayan sido objeto de tratamiento.

En el capitulo V del presente documento, puede encontrar los procedimientos
implementados por NATURAL'S PHARMA S.A.S. , para garantizar los derechos
de los titulares anteriormente mencionados.

CAPITULO IV. DEBERES DE NATURAL'S PHARMA S.A.S. EN RELACION
AL TRATAMIENTO DE LOS DATOS PERSONALES

NATURAL'S PHARMA S.A.S tiene presente que los datos personales son
propiedad de las personas a las que se refiere y solamente ellas pueden decidir
sobre estos. Asi mismo, la companiia hara uso de dichos datos solamente para
las finalidades para las que se encuentra debidamente facultada y respetando
en todo caso, la normatividad vigente sobre la Proteccion de Datos Personales.

NATURAL'S PHARMA S.A.S atendera los deberes previstos para los
Responsables y Encargados del Tratamiento, contenidos en el articulo 17 y 18
de la Ley 1581 de 2012, o normas que la reglamenten o modifiquen, a saber:
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia
de la respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.
Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informaciéon suministrada a este se mantenga
actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente
al Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, unicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad con
lo previsto en la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.
Tramitar las consultas y reclamos formulados en los términos sefialados
en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la presente ley y en especial, para la
atencion de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién
se encuentra en discusion por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el tramite respectivo.

. Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.
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4.1. DEBER DE SECRETO Y CONFIDENCIALIDAD

NATURAL’'S PHARMA S.A.S garantiza y exige a toda persona que intervenga
en cualquier fase del tratamiento de los datos de caracter personal privado,
sensible o de menores, el secreto profesional, respecto de estos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones
contractuales. El incumplimiento del deber de secreto sera sancionado de
conformidad con lo previsto en el Manual interno de trabajo y la Ley 1273 en el
articulo 269 F: Violacion de datos personales.

CAPITULO V. POLITICAS DE TRATAMIENTO DE LA INFORMACION

5.1 GENERALIDADES SOBRE LA AUTORIZACION

Cuando se requiera el tratamiento de datos personales NATURAL'S PHARMA
S.A.S solicitara previamente la autorizacion para el tratamiento de datos
personales por cualquier medio que permita ser utilizado como prueba. Segun el
caso, la solicitud de autorizacion hara parte de un documento fisico o un archivo
de voz y datos y podra estar explicitamente contenida en el mismo o como un
anexo de expresa aceptacion y condicional vinculacién.

Al tratarse de datos de caracter personal, la descripcion de la finalidad del
tratamiento de los datos se informara en cada uno de los medios utilizados para
la recoleccion de datos, sea por medio de documento fisico, medio digital o
llamada telefénica. NATURAL'S PHARMA S.A.S informara al titular en sus
avisos de privacidad como minimo lo siguiente:
a. El tratamiento al que seran sometidos sus datos personales y la finalidad
especifica del mismo.
b. Los derechos que le asisten como titular.
c. La pagina web, correo electronico, direccion y demas canales de
comunicacién en los cuales podra formular consultas y/o reclamos ante el
Responsable o Encargado del tratamiento.

Medio y manifestaciones para otorgar la autorizacion

NATURAL'S PHARMA S.A.S establece que el medio para establecer la
autorizacion por las personas en el tratamiento de sus datos personales para sus
empleados, clientes, proveedores, accionistas y demas terceros se entregara al
momento de efectuar la recoleccion del dato personal en los procesos de
vinculacion o de actualizacién de los datos.

Ademas, NATURAL'S PHARMA S.A.S puede optar por medios electronicos
como la pagina web www.naturalspharma.com.co o mediante sistemas de llamadas
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y videollamadas para que las personas titulares puedan otorgar la autorizacion
en el tratamiento de los datos, con la implementacidon de mecanismos que
permita manifestar u obtener el consentimiento por parte del titular.

Prueba de la autorizacion

NATURAL’'S PHARMA S.A.S utilizara como mecanismo para probar que se ha
recibido la autorizacidén por parte del Titular para el tratamiento de datos, los
sistemas y métodos actuales con que cuenta, e implementara y adoptara las
acciones tendientes y necesarias para mantener registros o0 mecanismos
técnicos o tecnologicos idéneos de cuando y como obtuvo autorizacion por parte
de los titulares de datos personales para el tratamiento de estos. Para dar
cumplimiento a lo anterior, se estableceran archivos fisicos o repositorios
electronicos realizados de manera directa o a través de terceros contratados
para tal fin.

Casos en que no se requiere la autorizacion
La autorizacion del Titular no sera necesaria cuando se trate de:

e Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria
Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas.

5.2 DE LOS DERECHOS DE LOS TITULARES

Del derecho de acceso a los datos

NATURAL'S PHARMA S.A.S garantiza el derecho de acceso a los datos
conforme a la Ley 1581 de 2012 solamente a los Titulares o Terceros
previamente autorizados, que podran acceder a los datos personales que sobre
este se tengan en la compainiia, lo anterior previa acreditacion de la identidad del
titular, legitimidad, o personalidad de su representante, poniendo a disposicion
de éste, sin costo o erogacion alguna, de manera pormenorizada y detallada, los
respectivos datos personales tratados, a través de cualquier medio de
comunicacioén, incluyendo los electrénicos que permitan el acceso directo del
titular. Dicho acceso, se sujeta a los limites establecidos en el articulo 21 del
Decreto Reglamentario 1377 de 2013.

Del derecho de consulta de los datos

Los titulares de los datos personales podran consultar la informacion de caracter
personal que repose en cualquier base de datos de NATURAL'S PHARMA S.A.S
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En consecuencia, la compafia garantiza el derecho de consulta conforme a lo
dispuesto en la Ley 1581 de 2012 exclusivamente sobre los datos personales
privados, sensibles y de menores correspondientes a personas naturales,
suministrando a los Titulares de estos datos personales la informacion contenida
en cada una de las bases de datos correspondientes y que estén bajo el control
de NATURAL'S PHARMA S.A.S

NATURAL’'S PHARMA S.A.S cuenta con medidas de autenticacion que permiten
identificar al titular de los datos personales que realiza la consulta o peticion.

Con respecto a la atencion de solicitudes de consulta de datos personales, la
compafiia garantiza:

e Habilitar medios de comunicacion personal, electronica u otros que
considere pertinentes y seguros.

e Establecer formularios, sistemas y otros métodos que se informaran en el
Aviso de Privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que se
encuentren en operacion.

Independientemente del mecanismo implementado para la atencion de
solicitudes de consulta, éstas seran tramitadas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo. En el evento en el
que una solicitud de consulta no pueda ser atendida dentro del término antes
sefalado, se informara al interesado antes del vencimiento del plazo las razones
por las cuales no se ha dado respuesta a su consulta, la cual en ningun caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

Del derecho a reclamar sobre los datos

El Titular de datos personales podra reclamar cuando considere que la
informacion contenida o almacenada en una base de datos no corresponde o
cuando adviertan el incumplimiento de cualquiera de los deberes y principios
contenidos en la normatividad sobre Proteccion de Datos Personales o el uso de
sus datos para fines no autorizados expresamente. En tal sentido, podran
presentar reclamacion ante el Responsable del tratamiento de NATURAL'S
PHARMA S.A.S

NATURAL'S PHARMA S.A.S cuenta con las medidas de autenticacion
necesarias que permiten identificar al titular de los datos personales que realiza
el reclamo. El reclamo lo podra presentar el titular, teniendo en cuenta la
informacion senalada en el articulo 15 de la Ley 1581 de 2012.
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Si el reclamo estuviese incompleto, el titular lo podra completar dentro de los
cinco (5) dias habiles siguientes a la recepcion del reclamo, para que subsane
las fallas o errores.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion solicitada, se entendera que ha desistido del
reclamo.

En caso de que sea recibido un reclamo que no sea competencia de NATURAL'S
PHARMA S.A.S para resolverlo se dara respuesta en un término maximo de dos
(2) dias habiles al interesado de la situacion.

Una vez NATURAL'S PHARMA S.A.S haya recibido el reclamo completo, se
incluira en la base de datos de la superintendencia de industria y comercio con
una leyenda que diga "reclamo en tramite" y el motivo de este, en un término no
mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta que el reclamo
sea decidido. El término maximo para resolver la reclamacion es de quince (15)
dias habiles, contados a partir del dia siguiente a la fecha de su recibo. Cuando
no fuere posible atender el reclamo dentro de dicho término, NATURAL'S
PHARMA S.A.S informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.

Del derecho a la rectificacion y actualizacién de datos

NATURAL'S PHARMA S.A.S e obliga a rectificar y actualizar a solicitud del
Titular, la informacion de caracter personal que corresponda a personas
naturales, que resulte incompleta o inexacta, de conformidad con el
procedimiento y lo términos antes sefalados. Al respecto, NATURAL'S
PHARMA S.A.S tendra en cuenta lo siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales, el Titular
debe indicar las correcciones a realizar y aportar la documentacién que avale
su peticion.

a. NATURAL'S PHARMA S.A.S tiene plena libertad de habilitar los
mecanismos que le faciliten el ejercicio de este derecho, siempre y cuando
beneficien al Titular de los datos personales. En consecuencia, se podran
habilitar medios electrénicos u otros que la compaiia considere
pertinentes y seguros.

b. NATURAL'S PHARMA S.A.S podra establecer formularios, formatos,
sistemas y otros métodos, que seran informados en el Aviso de Privacidad
y que se pondran a disposicidn de los interesados en la pagina web y
oficinas de la compaiia.
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Del derecho a la supresion de datos.

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a
NATURAL’'S PHARMA S.A.S la supresion (eliminacidn) de sus datos personales,
siempre y cuando, no se trate de datos requeridos dentro de alguna relacion
comercial o contractual o exigencia legal.

Esta supresidn puede darse con la eliminacién, borrado seguro, total o parcial, o
el bloqueo de la informacion personal de acuerdo con lo solicitado por el titular
en los registros, archivos, bases de datos o tratamientos realizados por
NATURAL’'S PHARMA S.A.S

El derecho de supresién no es un derecho absoluto, NATURAL'S PHARMA
S.A.S como responsable del tratamiento de datos personales, puede negar o
limitar el ejercicio de este cuando:

a. Eltitular de los datos tenga el deber legal o contractual de permanecer en
la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales y/o contables, la
investigacion y persecucion de delitos o la actualizacion de sanciones
administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcion del interés publico,
o para cumplir con una obligacion legalmente adquirida por el titular.

Del derecho a revocar la autorizacion

Todo titular de datos personales puede revocar en cualquier momento el
consentimiento para el tratamiento de éstos, siempre y cuando, no lo impida una
disposicion legal o contractual. Para ello, NATURAL'S PHARMA S.AS ha
establecido mecanismos sencillos y gratuitos que le permiten al titular revocar su
consentimiento.

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo
las siguientes dos modalidades:

a. Total: Sobre la totalidad de finalidades consentidas, esto es, que
NATURAL’'S PHARMA S.A.S debe dejar de tratar por completo los datos
del Titular de datos personales.

b. Parcial: Sobre ciertas finalidades consentidas como por ejemplo para
fines publicitarios o de estudios de mercado. En este caso, NATURAL'S
PHARMA S.A.S debera suspender parcialmente el tratamiento de los
datos del titular. Se mantienen entonces otros fines del tratamiento que el
Responsable, de conformidad con la autorizacién otorgada, puede llevar
a cabo y con los que el titular esta de acuerdo.
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El derecho de revocatoria no es un derecho absoluto y NATURAL'S PHARMA
S.A.S como responsable del tratamiento de datos personales, puede negar o
limitar el ejercicio de este cuando:

a. Eltitular de los datos tenga el deber legal o contractual de permanecer en
la base de datos.

b. La revocatoria de la autorizacion del tratamiento obstaculice actuaciones
judiciales o administrativas vinculadas a obligaciones fiscales, la
investigacion y persecucion de delitos o la actualizaciéon de sanciones
administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcion del interés publico,
o para cumplir con una obligacion legalmente adquirida por el titular.

d. Los datos sean datos de naturaleza publica y correspondan a los registros
publicos, los cuales tienen como finalidad su publicidad.

Proteccion de datos en los contratos.

En los contratos llevados a cabo con NATURAL'S PHARMA S.A.S se han
incluido o se incluiran mediante la figura de “otrosi”, clausulas con el fin de
autorizar de manera previa y general el tratamiento de datos personales
relacionados con la ejecucion del contrato, lo que incluye la autorizacion de
recolectar, modificar o corregir, en momentos futuros, datos personales del
Titular correspondientes a personas naturales.

También ha incluido la autorizacion para que algunos de los datos personales,
en caso dado, puedan ser entregados o cedidos a terceros con los cuales
NATURAL’'S PHARMA S.A.S tenga contratos de prestacion de servicios, para la
realizacion de algunas de sus actividades. En estas clausulas, se hace mencion
del presente documento y de su ubicacidén en el sitio web institucional o de la
opcidn de poder ser solicitado directamente en las instalaciones del responsable
al Oficial de Protecciéon de Datos Personales, para su debida consulta.

En los contratos de prestaciéon de servicios externos, cuando el contratista
requiera de datos personales, NATURAL'S PHARMA S.A.S le suministrara dicha
informacion siempre y cuando exista una autorizacion previa y expresa del Titular
de los datos personales para esta transferencia, quedando excluida de esta
autorizacioén, los datos personales de naturaleza publica definido en el numeral
2° del articulo 3° del Decreto Reglamentario 1377 de 2013 y los contenidos en
los registros publicos. Dado que, en estos casos, los terceros son Encargados
del tratamiento de datos y sus contratos incluyen clausulas que precisan los fines
y los tratamientos autorizados por NATURAL'S PHARMA S.A.S y delimitan de
manera precisa el uso que estos terceros le pueden dar a aquellos, asi como las
obligaciones y deberes establecidos en la Ley 1581 de 2012 y el Decreto
Reglamentario 1377 de 2013, incluyendo las medidas de seguridad necesarias
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que garanticen en todo momento la confidencialidad, integridad y disponibilidad
de la informacion de caracter personal encargada para su tratamiento.

Por su parte, NATURAL'S PHARMA S.A.S al momento de recibir datos de
terceros y actuar como Encargada del tratamiento de datos de caracter personal,
verifica que la finalidad, o finalidades, de los tratamientos autorizados por el titular
o permitidos por causas legales, contractuales o jurisprudenciales se encuentran
vigentes y que el contenido de la finalidad esté relacionada con la causa por la
cual se va a recibir dicha informacion personal de parte del tercero, pues solo de
este modo estara facultado para recibir y tratar dichos datos personales.

Transferencia de datos personales a terceros paises.

En los casos en que NATURAL'S PHARMA S.A.S en desarrollo de alguna de
sus funciones, como puede ser la de participar en programas internacionales
para el desarrollo econdmico, cultural y social, o cualquier otra actividad que
implique la transferencia de datos de caracter personal a terceros paises, se
regira por las siguientes condiciones:

a. La transferencia de datos personales a terceros paises solamente se
realizara cuando exista autorizacion correspondiente del titular y previa
autorizacion de la Delegatura de Datos Personales de la SIC.

b. Se considera una transferencia internacional cualquier tratamiento que
suponga una transmisién de datos fuera del territorio colombiano, tanto si
se realiza una cesion de datos, como si tuviera por objeto la prestacion de
un servicio al responsable fuera de Colombia.

c. Asimismo, se debe obtener la autorizacion previa del Delegado de
Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio, cuando se tenga previsto realizar transferencias
internacionales de datos a paises que no proporcionan un cierto nivel de
proteccion. Esta autorizacidn so6lo podra ser otorgada si se obtienen
garantias adecuadas, como los contratos basados en las clausulas
aprobadas por la SIC, o las Reglas Vinculantes.

d. La transferencia internacional de datos se podra realizar mediante
solicitud de NATURAL’'S PHARMA S.A.S estableciendo la finalidad, los
colectivos de interesados o titulares de la informacion de caracter
personal, los datos objeto de transferencia y la documentacion que
incorpore las garantias exigibles para la obtencion de la autorizacion; en
la que conste una descripcidn de las medidas de seguridad concretas que
van a ser adoptadas, tanto por NATURAL'S PHARMA S.A.S como por el
Responsable o Encargado de los datos en su lugar de destino.

e. NATURAL'S PHARMA S.A.S no solicitara la autorizacion cuando la
transferencia internacional de datos se encuentre amparada en alguna de
las excepciones previstas en la Ley y su Decreto Reglamentario. Un
ejemplo de ello es el consentimiento del afectado a la transferencia; la
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transferencia es necesaria para establecer la relacion contractual entre el
afectado y el responsable de la Base de Datos y la transferencia se refiere
a una transaccién pecuniaria.

Reglas generales aplicables.

NATURAL’'S PHARMA S.A.S ha establecido las siguientes reglas generales para
la proteccion de datos personales, sensibles y de menores, como es el cuidado
de bases de datos, ficheros electronicos, fisicos e informacion personal:

a.

Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la ley.

Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

. Aplicar las medidas de seguridad conforme la clasificacion de los datos

personales que trata la ley.

Adoptar procedimientos de recuperacion de desastres aplicables a las
bases de datos que contengan datos personales.

Adoptar procedimientos de Respaldo o Back Up de las bases de datos
gue contienen datos personales.

. Gestionar de manera segura las bases de datos automatizados y/o fisicas

que contengan datos personales.

. Llevar un registro central de las bases de datos que contengan datos

personales que comprenda el historial desde su creacion, tratamiento de
la informacién y cancelacion de la base de datos.

Gestionar de manera segura el acceso a las bases de datos personales
contenidos en los sistemas de informacion, en los que actiue como
responsable o encargado del tratamiento.

Realizar auditorias de manera periddica para reforzar el cumplimiento de
esta norma por parte de los destinatarios de esta.

CAPITULO VI. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN

CONOCER, RECLAMAR Y REVOCAR LA AUTORIZACION

6.1 GENERALIDADES

a.

Cualquier consulta o reclamo frente a derechos inherentes de los titulares
sobre datos de caracter personal se debe realizar mediante un escrito
dirigido al domicilio principal de NATURAL'S PHARMA S.A.S, por el
correo electrénico a la direccion
administrativo@naturalspharma.com.co, adjuntando fotocopia del
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documento de identidad del Titular interesado o cualquier otro documento
equivalente que acredite su identidad vy titularidad conforme a Derecho,
cumpliendo los requerimientos minimos establecidos por la SIC para tal
fin o mediante mensaje en nuestro punto de contacto virtual en la pagina
web: www.naturalspharma.com.co

b. Los derechos de acceso, actualizacion, rectificacion, supresion vy
revocacion de la autorizacion de datos personales son personales y
podran ser ejercidos unicamente por el Titular. No obstante, el Titular
podra actuar a través del representante legal o del apoderado cuando
aquel se encuentre en situacion de incapacidad, interdiccion o minoria de
edad, hechos que le imposibiliten el ejercicio personal de los mismos, en
Cuyo caso sera necesario que el representante legal o apoderado acredite
tal condicion.

c. No se exigira ningun valor econémico por el ejercicio de los derechos de
acceso, actualizacién, rectificacion, supresion o revocacion de la
autorizacién cuando se trate de datos personales de personas naturales
que no hagan parte de los registros publicos. (Se tendra en cuenta lo
establecido en el articulo 21 del Decreto Reglamentario 1377 de 2013)

d. Con el objeto de facilitar el ejercicio de estos derechos, NATURAL'S
PHARMA S.A.S, ha puesto a disposicion de los interesados, los formatos
fisicos o electronicos adecuados a esta finalidad.

e. Una vez cumplidos y agotados los términos sefalados por la Ley 1581 de
2012 y las demas normas que la reglamenten o complementen, el Titular
al que se le niegue, total o parcialmente, el ejercicio de los derechos de
acceso, actualizacion, rectificacion, supresion y revocacion, por parte de
NATURAL'S PHARMA S.A.S, podra poner en conocimiento ante la
Autoridad Nacional de Proteccidn de Datos Personales (Superintendencia
de Industria y Comercio - Delegatura de Proteccion de Datos Personales-
) la negacion o inconformidad frente al derecho ejercido.

6.2 PROCEDIMIENTOS

- Consultas

Todo titular de datos personales puede consultar en cualquier momento a
NATURAL'S PHARMA S.A.S. sobre la informacion que sobre él se tiene, para
esto ha establecido mecanismos sencillos y gratuitos que le permitan acceder
facilmente a su informacion.

- Reclamos

El Titular o sus causahabientes que consideren que la informacion contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresiéon o
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cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la normatividad sobre Proteccion de Datos Personales, podran
presentar un reclamo ante el responsable del tratamiento.

- Revocar la autorizacion

Todo titular de datos personales puede revocar, en cualquier momento, el
consentimiento al tratamiento de éstos siempre y cuando no lo impida una
disposicion legal o contractual. Para ello, NATURAL'S PHARMA S.A.S, ha
establecido mecanismos sencillos y gratuitos que le permitan revocar su
consentimiento.

Tenga en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las
finalidades consentidas, esto es, que NATURAL'S PHARMA S.A.S debe dejar
de tratar por completo los datos del titular; la segunda, puede ocurrir sobre tipos
de tratamiento determinados, como por ejemplo para fines marketing, campanias,
publicidad entre otros. Con la segunda modalidad, esto es, la revocacién parcial
del consentimiento, se mantienen a salvo otros fines del tratamiento que el
responsable de conformidad con la autorizacidén otorgada puede llevar a cabo y
con los que el titular esta de acuerdo.

Requisitos para la atencion de consultas, reclamos o revocar la
autorizacion.

Requisitos Generales

a. Se debe enviar una comunicacion sea fisica o electrénica, esta debe contener
como minimo fecha de solicitud, fotocopia del documento de identificacion,
direccidon de contacto (Fisica o Electronica), teléfono para efectos de
notificacion; y para el representante del titular, documento autenticado que
acredite la representacion, si es el caso.

b. Es necesario identificar el nombre de NATURAL'S PHARMA S.A.S al cual se
le realiza la respectiva consulta, reclamo o la revocacién de la autorizacion.

c. Para ejercer este derecho por medio el titular, su causahabiente, tercero
autorizado o apoderado podra formular la consulta por medio del correo
electronico destinado por NATURAL'S PHARMA S.A.S adjuntando la
informacion anteriormente relacionada. También se dispone a los Titulares la
pagina www.naturalspharma.com como medio alternativo para poder
presentar su solicitud a través del formulario establecido en el micrositio
‘contactenos”, o en el establecimiento principal de NATURAL'S PHARMA
S.AS.

d. Cuando el tipo de solicitud es de actualizacidén de datos, considere importante
segun sea el caso si es cliente o acreedor diligenciar los formularios
correspondientes y considerar que debe anexar los documentos solicitados.
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e. Para ejercer este derecho por medio fisico, su causahabiente, tercero
autorizado o apoderado podra radicar la consulta en la sede principal de
NATURAL'S PHARMA S.A.S adjuntando la informacion anteriormente
relacionada.

f. La persona interesada en ejercer este derecho, debera en todo caso, utilizar
un medio que permita acreditar el envio y la recepcidn de la solicitud.
Cualquiera que sea el medio utilizado para ejercer este derecho; NATURAL'S
PHARMA S.A.S atendera la solicitud siempre y cuando se cumpla con los
siguientes requisitos:

Requisitos Especificos Reclamos
El reclamo lo podra presentar el titular teniendo en cuenta la informacion
sefialada en el articulo 15 de la Ley 1581 de 2012 y las presentes reglas:

a. Si el reclamo estuviese incompleto, el titular lo puede completar dentro de
los cinco (5) dias habiles siguientes a la recepcion del reclamo para que
se subsanen las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

b. En el caso de que quien reciba el reclamo no sea competente para
resolverlo, se dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacion al interesado.

c. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles.

Asi mismo el titular de la informacion puede ejercer en cualquier momento estos
derechos, previo cumplimiento de los requisitos establecidos para ello por
NATURAL’'S PHARMA S.A.S. Al respecto, NATURAL'S PHARMA S.A.S. tendra
en cuenta lo siguiente:

a. En las solicitudes de rectificacion y actualizacion de datos personales, el
titular debe indicar las correcciones a realizar y aportar la documentacion
que avale su peticion.

b. NATURAL'S PHARMA S.A.S. tiene plena libertad de habilitar
mecanismos que le faciliten el ejercicio de este derecho, siempre y cuando
beneficien al titular de los datos. En consecuencia, se podran habilitar
medios electronicos u otros que la companiia considere pertinentes.

c. NATURAL'S PHARMA S.A.S. podra establecer formularios, sistemas y
otros métodos, que seran informados en el Aviso de Privacidad y que se
pondran a disposicion de los interesados en la pagina web.

d. Cuando la solicitud sea formulada por una persona distinta al titular y no
se acredite que la misma actua en representacion legitima, se tomara
como no presentada.
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El titular de datos personales tiene el derecho, en todo momento, a solicitar a
NATURAL’'S PHARMA S.A.S. la supresion (eliminacion) de sus datos personales
cuando:

a. Considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente.

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recabados.

Esta supresion implica la eliminacion o bloqueo total y/o parcial de la informacion
personal de acuerdo con lo solicitado por el titular en los registros, archivos,
bases de datos o tratamientos realizados. Cuando se presente una solicitud de
este tipo, se ejecutara sin perjudicar la responsabilidad de las empresas en
cumplimiento de las normas contables y tributarias.

Términos para la atencion de consultas, reclamos o revocar la autorizacién:

Términos para la atencién de consultas: Independientemente del
mecanismo que se implemente para la atencion de solicitudes de consulta,
éstas seran atendidas por parte de NATURAL'S PHARMA S.A.S. en un
término maximo de diez (10) dias habiles contados a partir de la fecha de su
recibo. En el evento en el que una solicitud de consulta no pueda ser atendida
dentro del término antes sefalado, se informara al interesado antes del
vencimiento del plazo las razones por las cuales no se ha dado respuesta a
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Términos para la atencién de Reclamos o Revocatoria de Autorizacion:
El término maximo para atenderlo por parte de NATURAL'S PHARMA S.A.S.
sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha
de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

CAPITULO VII. FUNCION DE PROTECCION DE DATOS PERSONALES AL

INTERIOR DE NATURAL'S PHARMA S.A.S.

7.1. RESPONSABLES.

NATURAL’'S PHARMA S.A.S. ha designado como responsable del tratamiento
de datos personales a una persona dentro de la Organizacion, como aquella que
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recibe, procesa y canalizara las distintas solicitudes de los Titulares, y las hara
llegar a la respectiva dependencia encargadas del tratamiento dentro de la
companfia, dependencias que una vez reciban estas comunicaciones entraran a
cumplir con la funcion de proteccion de datos personales, y deberan dar tramite
a las solicitudes de los titulares, en los términos, plazos y condiciones establecido
por la normatividad vigente, para el ejercicio de los derechos de acceso, consulta,
rectificacion, actualizacion, supresion y revocatoria a que se refiere la
normatividad vigente sobre proteccion de datos personales.

En el evento en que usted considere que NATURAL'S PHARMA S.A.S. dio un
uso contrario al autorizado y a las leyes aplicables, podra contactarnos a traves
de una comunicacion dirigida a al responsable de Proteccion de Datos
Personales mediante los canales establecidos por la compainiia para tales fines.

7.2. ENCARGADOS:

NATURAL'S PHARMA S.AS. como organizacion, y en los términos
establecidos en la normatividad vigente, actuara como RESPONSABLE DEL
TRATAMIENTO de los datos personales y a su vez actuara como ENCARGADO
PRIMARIO DEL TRATAMIENTO los datos personales.

Encargados Internos

Para NATURAL’'S PHARMA S.A.S. los encargados en el tratamiento de los datos
personales de los titulares se constituyen en todos los colaboradores en primera
instancia, quienes se encargaran de respetar la confidencialidad y los derechos
de las personas titulares, aun asi es responsabilidad de todos los Directores y/o
Jefes de area de negocio, en especial al area comercial, contable, financiera y
de Gestion Humana en hacer cumplir las definiciones establecidas en el presente
documento, como areas de negocio que ejercen la recoleccion de los datos para
atender las necesidades las operaciones administrativas, comerciales y
financieras.

Encargados Externos

Para NATURAL'S PHARMA S.A.S. los encargados externos en el tratamiento
de datos personales estan identificados en los proveedores de tecnologia y de
servicio donde se encuentran los servidores, sitio y medio de almacenamiento
de la informacion tratada a través del software designado por la Direccidn para
atender las operaciones del negocio.

Estos encargados tienen unicamente la responsabilidad en el tratamiento de los
datos como custodia o almacenamiento y disponibilidad para el procesamiento
de estos en tiempo real segun las definiciones en el contrato celebrado.
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CAPITULO VIIl. LEGISLACION APLICABLE, CONTACTO Y VIGENCIA

8.1 MARCO LEGAL

El presente documento de Politicas y Procedimientos de proteccion de datos
personales ha sido elaborado en concordancia con las siguientes normas y
documentos.

Constitucion Politica, articulo 15.

Ley 1581 de 2012

Ley 1273 de 2009

Ley 1266 de 2008

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010
Decreto Reglamentario 1377 de 2013

Decreto Reglamentario 886 de 2014

Decreto Reglamentario 090 de 2018

Circular Externa 02 de la SIC

Sentencias de la Corte Constitucional C—1011 de 2008, y C-748 del 2011
Reglamento Interno de Trabajo

8.2 INFORMACION DE CONTACTO

Si tiene alguna pregunta sobre esta politica, comuniquese con NATURAL'S
PHARMA S.A.S. o envie su consulta directamente o través de los siguientes
canales de comunicacion:

Empresa : NATURAL'S PHARMA S.A.S.
Domicilio : Carrera 65A # 2C- 58

Teléfono :601-3054484; 3157743406

Correo electréonico : administrativo@naturalspharma.com.co

Responsable

Tratamiento de Datos : NATURAL'S PHARMA S.A.S.

VIGENCIA : El presente Documento rige a partir de Junio 01 de
2022
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Actualizaciones de la politica:

NATURAL'S PHARMA S.A.S. podra modificar los términos y condiciones del
presente documento de politicas y procedimientos como parte de nuestro
esfuerzo por cumplir con las obligaciones establecidas por la Ley 1581 de 2012,
los decretos reglamentarios y demas normas que complementen, modifiquen o
deroguen lo contenido en este documento, con el fin de reflejar cualquier cambio
en nuestras operaciones o funciones. En los casos que esto ocurra se publicara
el nuevo documento de politicas y procedimientos en la pagina web y sitios
informativos de consulta masiva de NATURAL'S PHARMA S.A.S.
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